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Direcciéon General de Computo y de Tecnologias de Informacién y Comunicacion

INVITACION/DSSI_006/2024

La Direccion General de COmputo y de Tecnologias de Informacidon y Comunicacion (DGTIC), a
efecto de realizar una contratacién por obra determinada, con fundamento en el articulo 51 del
Estatuto del Personal Académico de la UNAM, invita a las personas interesadas que retnan los
requisitos de la presente invitacidon a participar en el proceso de seleccién para ocupar la

posicion equivalente a:

Técnico(a) Académico(a) Asociado(a) "C" de Tiempo Completo

para trabajar en la Coordinacion de Servicios de Identidad y Firma Electrénica Universitaria de
la Direccidn de Sistemas y Servicios Institucionales, en el area de desarrollo de software-con un
sueldo mensual de $17,774.88, por 12 meses, con prestaciones laborales y posibilidad de tener
estimulos por desempefio. Con el propdsito de cumplir los objetivos planteados, las personas

candidatas, deberan cubrir las siguientes:

Bases:
a) Poseer el grado de licenciado/a en alguna carrera relacionada con ingenieria en sistemas o
computacion, o afin al area de conocimiento de Tecnologias de la Informacién, contar con

al menos 3 anos de experiencia en los temas de la convocatoria.

b) Haber colaborado en trabajos publicados. Estas publicaciones seran revisadas y avaladas por

el Comité editorial de la DGTIC.
¢) Mandatorio tener conocimientos en:

e Java 8 o superior, frameworks: Spring Core, Spring Security, Spring MVC, SpringBoot,

Spring JPA, Spring Batch, Struts2.

e Contar con amplia experiencia en desarrollo de aplicaciones en programacion orientada
a objetos (POO) utilizando PHP y JAVA 8 o superior, demostrando habilidad para trabajar

con frameworks populares como Laravel (PHP) y Spring Boot (JAVA).
e Experiencia para la interaccidn de aplicaciones web, haciendo uso de JavaScript.
e Herramientas de construccion: Maven y Gradle.
e Experiencia en el uso de sistemas de control de versiones Git.
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Servidores de aplicaciones: Apache Tomcat, Apache Web Server, GlassFish, WildFly,

JBoss.
Implementacion de pruebas de unidad, integracién.

Conocimiento en bases de datos SQL, requerido MySQL, deseable experiencia con

PostgreSQL.

Manejo de entornos de desarrollo integrados (IDEs) como Visual Studio Code o Intelli)

IDEA.
Manejo de herramientas y comandos en ambientes Linux.
Experiencia en elaboracion de informes técnicos, manuales, diagramas, entre otros.

Conocimientos en patron de disefio Modelo-Vista-Controlador (MVC).

Conocimientos adicionales o deseables:

d)

Disefio e implementacidn de arquitecturas distribuidas y en alta disponibilidad.
VMWare/VirtualBox/HyperV y Dockers y Kubernetes.

Framework para desarrollo de aplicaciones web como VUE o REACT.
Conocimientos para el consumo e implementaciéon en Web Services REST y SOAP.

Conocimientos en la integracion de APls, manejo de peticiones y respuestas (GET, POST,

PUT, DELETE).

Conocimientos de cémo estructurar, consumir y depurar servicios, ademdas de la

capacidad para trabajar con JSON y XML como formatos de intercambio de datos.
Conocimientos control de versiones de bases de datos Flyway o Liquibase.
Implementaciéon de pruebas end-to-end.

Gitlab pipelines y/o Github Actions.

Monitoreo y observabilidad (Nagios).

Poseer habilidades efectivas de comunicacién en espafiol y trabajo en equipo.
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Pruebas:

Las pruebas que se deberan presentar son:

1.

Desarrollo del back-end de un sistema web utilizando Java 8 o superior con el Framework
Spring Boot. La prueba consistird en desarrollar un sistema de autenticacién y manejo de

sesiones, que incluya las siguientes caracteristicas:

Creacion de sesiones: Implementar un sistema de autenticacién para usuarios, donde

se generen y mantengan sesiones activas tras un inicio de sesidn exitoso.

Validacidén de usuarios: El sistema debe validar las credenciales de acceso, permitiendo

el inicio de sesidn solo a usuarios autenticados.

Informacion del usuario logueado: Una vez autenticado, el sistema debera devolver la

informacion del usuario logueado (nombre, correo, etc.).

Roles y privilegios: El sistema debe devolver los roles y privilegios asociados al usuario

autenticado.

Cierre de sesion: Implementar un mecanismo para cerrar la sesién activa de manera

segura, invalidando el token o sesién iniciada.

Se valorara el uso de JWT (JSON Web Tokens) para la gestion de autenticacién y
autorizacién, la correcta organizacién de cédigo en capas (controladores, servicios,
repositorios), asi como el manejo de bases de datos para el almacenamiento de la
informacion de usuarios, roles y privilegios. Se recomienda usar Spring Security para la

gestién de la seguridad.

Persistencia de datos en una base de datos relacional siguiente las mejores practicas.

El entregable deberd incluir el cddigo fuente, asi como la documentacién técnica del
proceso: Diagramas de secuencia y un documento general del proyecto en donde se realice

la justificacion del disefio.

Requisitos de participacion y técnicos:

Contar con una cuenta de correo electronico personal y vigente, con espacio de
almacenamiento suficiente para emitir y recibir notificaciones electrdnicas. La persona
aspirante acepta el uso del correo electrénico proporcionado, como medio de comunicacion
formal, asimismo, serd responsable del uso del correo electrénico que expresamente

sefialé.
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e Para participar en este proceso las personas interesadas deberdn ponerse en contacto con

la Mtra. Ma. De Lourdes Veldzquez Pastrana, Directora de Sistemas y Servicios

Institucionales, al correo: convocadssi@unam.mx o al teléfono 55 5622 8543 a partir de la

fecha de publicacién de esta convocatoria y hasta el 10 de enero del 2025, fecha limite para

la recepcién de documentacion.

e Ladocumentacion podra ser enviada de manera electrénica en archivos formato PDF en una

carpeta ZIP al correo convocadssi@unam.mx. La confirmacién de recepcidn sera via correo

electrénico. Los documentos requeridos son:

VI.

VII.

VIII.

Hoja de datos personales y de contacto (sefialando direccién y teléfono vigentes, asi

como correo electrénico para recibir notificaciones).
Identificacion oficial con fotografia.

Carta de exposicion de motivos, para ser considerado en este concurso de maximo dos

cuartillas, dirigida al Dr. Héctor Benitez Pérez, Director General de la DGTIC.

Curriculum vitae en extenso acompafiado de las copias de los documentos que la

acrediten.
Una carta de recomendacion.

Constancia de grado o titulo profesional requerido o, en su caso, los documentos que

acrediten la equivalencia.
Si se trata de personas extranjeras, constancia que acredite su estancia legal en el pais
y condicién migratoria.

Carta compromiso, en la que manifieste la autenticidad de los documentos digitales que
se envien por correo electrénico y la obligacion de que presentara los originales si asi se
le solicita. Esta carta sera firmada de manera autdgrafa en el momento en que el/la

interesada asista a las instalaciones a entregar su documentacién en forma fisica.

Relacién pormenorizada de la documentacion que se anexe.

La Universidad Nacional Auténoma de México (UNAM) a través de la DGTIC verificard la

autenticidad de la documentacion presentada por las personas candidatas en cualquier

momento del procedimiento para la seleccidn, por lo que se reserva el derecho de cancelar la

participacion de cualquier persona que presente documentacion apdcrifa o alterada y de

consignarla ante las autoridades competentes. Asimismo, si se comprueba la alteracién o
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falsedad en la documentacidn de la persona seleccionada para ocupar la plaza, o que no acredita
los requisitos establecidos en el EPA para la plaza en cuestidn, la UNAM a través de la DGTIC

podra no formalizar la contratacion.

Los datos y documentacidon presentados para el presente procedimiento, Unicamente se
ocuparan con este propdsito y su tratamiento se hara de conformidad con lo dispuesto en el
Acuerdo por el que se establecen los Lineamientos para la Proteccién de Datos Personales en
Posesion de la Universidad Nacional Auténoma de México, publicado en Gaceta UNAM el 25 de

febrero de 2019.

Procedimiento de evaluacidn:

Una vez concluido el periodo de recepcion de documentacion, las personas preseleccionadas
seran notificadas via correo electrdnico, para asistir a entrevistas con la titular de la Direccién
de Sistemas y Servicios Institucionales, el titular de la DGTIC y, en su caso, con el Comité
Académico. Posteriormente, seran notificadas para presentar las pruebas solicitadas y
aprobadas por el Comité Académico en esta convocatoria y para conocer la fecha del examen

en las instalaciones de la DGTIC.

El resultado de esta convocatoria se dard a conocer oportunamente y las personas interesadas

seran informadas del resultado de su solicitud, via correo electrénico.

Cabe sefialar que el presente procedimiento no constituye un Concurso de Oposicién Abierto
para ingreso en términos del Estatuto del Personal Académico de la UNAM vy, por lo tanto, la

decisién que se tome para la contratacién es inapelable.

El titular de la DGTIC, con base en la opiniéon razonada del Consejo Asesor y del Comité
Académico, postulara ante la Comision Dictaminadora y en su caso al H. Consejo Técnico afin a
la persona candidata que mejor cubra el perfil sugerido para ocupar la plaza vacante, de acuerdo

a lo establecido en el articulo 51 del Estatuto del Personal Académico de la UNAM.

ATENTAMENTE
"POR MI RAZA HABLARA EL ESPIRITU"
Ciudad Universitaria, Cd. Mx, a 31 de octubre del 2024
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