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Polí1ca General de Uso Aceptable de la RedUNAM 

1. Definición   

Esta Polí2ca General de uso aceptable del servicio RedUNAM, establece los principios y directrices 
obligatorias para asegurar el uso adecuado de los servicios para la docencia, la inves2gación, la 
difusión de la cultura y demás ac2vidades del quehacer universitario. 

2. Obje1vo  

El documento 2ene como obje2vo regular el uso del servicio RedUNAM, con el propósito de 
establecer las normas y directrices obligatorias que deberán ser cumplidas por los usuarios de este 
servicio, con el propósito de garan2zar un uso apropiado y sin fines de lucro, conforme los principios 
universitarios. Además, busca proteger tanto el servicio, como a la comunidad universitaria de 
ac2vidades inadecuadas o ilegales. 

3. Alcance  

Esta Polí2ca General de Uso Aceptable del servicio RedUNAM, es obligatoria a todo usuario de la 
RedUNAM. 

U2lizar el servicio RedUNAM, implica que el usuario está de acuerdo y deberá cumplir con el 
presente documento norma2vo. En caso de no estar de acuerdo con las presentes, deberá 
abstenerse de hacer uso de los servicios que ofrece la RedUNAM. La UNAM se reserva el derecho 
de modificar el presente documento en cualquier momento.  

El usuario reconoce que la Universidad y la DGTIC, no asume ninguna responsabilidad derivada de 
la suspensión temporal o la cancelación del servicio proporcionado por la RedUNAM.  

El usuario es el responsable de las repercusiones legales que pudieran presentarse por el 
incumplimiento de esta Polí2ca. 

4. Usuarios  

Es aplicable de manera obligatoria a cualquier persona y área universitaria que u2lice la 
infraestructura del servicio de RedUNAM, incluyendo organizaciones o usuarios externos. 

5. Principios y directrices  

El obje2vo del servicio RedUNAM es apoyar la inves2gación, la educación y la difusión de la cultura, 
así como las ac2vidades administra2vas de la Universidad, proporcionando acceso a recursos 
informá2cos y la oportunidad de trabajar en colaboración. Todo uso del servicio RedUNAM debe 
ser coherente con este propósito. 

Este documento apoya al cumplimiento de las normas y demás disposiciones legales aplicables a la 
UNAM. 



 
 

P á g i n a  5 | 7 

 

Sobre la información transmi2da a través de la Infraestructura del servicio RedUNAM, se deberán 
tomar en consideración los siguientes puntos: 

• La DGTIC tendrá la facultad de bloquear, limitar el ancho de banda o realizar una 
desconexión temporal del servicio de red de manera total o parcial cuando se detecte una 
situación anormal que impacte nega2vamente a los servicios de terceros. 

• Los servicios que exponen las áreas universitarias, a través del servicio RedUNAM se 
deberán limitar en la medida de lo posible a Web, API, correo electrónico y VPN. 

• La DGTIC, a través del Centro de Información de la Red, asignará direcciones IP o segmentos 
de red a la RedUNAM. 

• La DGTIC no controla ni es responsable del des2no, contenido, veracidad y uso de la 
información que se almacena y se transmite a través del servicio de RedUNAM. 

En la Infraestructura del servicio RedUNAM queda prohibido: 

• Realizar modificaciones o ampliaciones del servicio de red o cableado, más allá del área de 
responsabilidad explícitamente establecida. En caso de ser necesario, se deberá contar con 
la aprobación de las autoridades respec2vas del área universitaria de la dependencia.  

• U2lizar la RedUNAM para retransmi2r el acceso a Internet, más allá del área de 
responsabilidad, a cualquier persona que pertenezca o no a la comunidad universitaria. 

• Propagar direcciones IP o segmentos de red del servicio RedUNAM, que no hayan sido 
asignadas por el Centro de Información de la Red de la DGTIC. 

• U2lizar la infraestructura del servicio RedUNAM para llevar a cabo acciones que puedan 
perjudicar los ac2vos universitarios, personales, gubernamentales o privados, incluyendo, 
pero no limitándose a, ataques de negación de servicio. 

6. Para garan1zar el uso seguro y apropiado de RedUNAM queda prohibido: 

• Realizar el cobro a cualquier usuario por el uso del servicio RedUNAM. 
• Distribuir información producto de la falsificación, o distorsión de la iden2dad personal. 
• U2lizar el servicio de RedUNAM para la distribución masiva de información fraudulenta. 
• Ofrecer servicios con fines de lucro. 
• Invadir la privacidad de otras personas o llevar a cabo acciones como acoso o acecho o 

cualquier otra conducta que infrinja los derechos de terceros. 
• Crear, trasmi2r o distribuir contenido amenazador, abusivo, calumnioso, difamatorio, de 

carácter sexual u otro que de alguna manera sea ofensivo.  
• Recopilar datos personales y/o sensibles, fuera de los procesos universitarios y sin el 

conocimiento de los propietarios.  

7. Responsabilidad del usuario  

Es responsabilidad y obligación del usuario que u2liza el servicio RedUNAM: 

• Adoptar las medidas de prevención necesarias para salvaguardar tanto sus ac2vos 
personales como los bienes de la universidad. 
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• No usar del servicio RedUNAM para enviar, copiar, descargar, transmi2r, modificar y/o 
distribuir contenido que infrinja las patentes, derechos de autor, secretos comerciales, 
marcas registradas. De manera enuncia2va, más no limita2va, se encuentra el solware 
apócrifo, o sin licenciamiento, o la vulneración a los derechos de propiedad intelectual. La 
UNAM no asume responsabilidad alguna y el usuario asume todos los daños que deriven de 
una violación a la propiedad intelectual.  

• No u2lizar el servicio RedUNAM con fines maliciosos, incluido, pero no limitado a realizar 
accesos no autorizados a sistemas, datos o recursos digitales. 

• No realizar ac2vidades que impliquen una potencial amenaza, degradación o daño a la 
disponibilidad, auten2cidad y confiabilidad de cualquier ac2vo informá2co, en cuyo caso, el 
usuario deberá asumir las consecuencias de dichas acciones, incluyendo cualquier daño o 
perjuicio que resulte de su conducta. 

• No transmi2r información que pueda dañar la reputación, integridad o moralidad de 
terceros, queda estrictamente prohibido crear, transmi2r y/o distribuir material ilícito. En 
caso de incurrir en ac2vidades delic2vas, el usuario exime a la UNAM de cualquier 
responsabilidad por las consecuencias resultantes de sus acciones. 

• Cumplir plenamente con todas las leyes y norma2vas aplicables en México, así como las 
disposiciones establecidas por la Universidad. 

• Contar con una aplicación de an2malware actualizado en los equipos de cómputo que hagan 
uso del servicio RedUNAM. 

• Las áreas universitarias deberán iden2ficar, en todo momento a los usuarios que accedan 
al servicio RedUNAM independientemente de la ac2vidad, evento o situación por la que se 
le permita el acceso a la red. 

• Hacer uso de la red, en apego con los principios é2cos universitarios. 

8. Excepciones  

Podrán concederse excepciones para algún punto específico en casos jus2ficados que no incurran 
en violaciones a las leyes y normas aplicables o generen daños patrimoniales a la Universidad y/o 
terceros para efectos de docencia, inves2gación y difusión cultural. Tales excepciones deberán ser 
concedidas previa y formalmente por la Oficina de la Abogacía General (OAG) de la UNAM, en 
coordinación con la Dirección General de Cómputo y de Tecnologías de Información y Comunicación 
(DGTIC), a solicitud de los 2tulares de las áreas universitarias involucradas.  

9. Incumplimiento  

En caso de incumplimiento, la DGTIC, mediante un previó análisis, podrá tomar acciones preven2vas 
o correc2vas de aquellas incidencias detectadas para mi2gar la concurrencia y los efectos 
provocados, esto puede implicar la suspensión de cualquier conexión del servicio de la RedUNAM 
sin previo aviso y hasta que la situación se resuelva, la suspensión puede afectar desde una sola 
dirección IP hasta segmentos completos de la red. 
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En caso de detectar alguna ac2vidad que pudiera implicar sanciones, la DGTIC, dará parte a la Oficina 
de Abogacía General (OAG) para que esta úl2ma evalúe y en caso determinen si procedente o no 
llevar a cabo las acciones legales respec2vas.  

Asimismo, en caso de que las Áreas Universitarias detecten cualquier ac2vidad o incidente lo 
no2ficarán a la DGTIC para que esta proceda conforme lo previsto en el presente numeral. 

10. Documentos Relacionados  

• Universidad Nacional Autónoma de México. (2015). Código de é*ca. Consultado el 28 de 
agosto de 2024 en  h?ps://www.abogadogeneral.unam.mx:8443/legislacion/view/84 

• Código Penal Federal. (2021). Código Penal Federal de México. Diario Oficial de la 
Federación. Consultado el 28 de agosto de 2024 en 
hops://www.diputados.gob.mx/LeyesBiblio/pdf/CPF.pdf 

• Obligaciones y sanciones. (2021, úl2ma modificación del 25 de agosto). Tribunal 
Universitario UNAM.  Consultado el 28 de agosto de 2024 en 
hops://tribunal.unam.mx/obligaciones-y-sanciones/ 

• Reglamento de Responsabilidades Administra*vas de las y los funcionarios y Empleados de 
la Universidad Nacional Autónoma de México. Consultado el 28 de agosto de 2024 en 
hops://www.red-
2c.unam.mx/recursos/2018/2018_Reglamento_ConsejoUniversitario_01.pdf 
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