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Lineamientos

1 Objetivo

Garantizar la seguridad de las personas y de los bienes, asi como de controlar el acceso a las
diferentes éareas.

2 Alcance

Estos lineamientos son aplicables a las areas designadas como seguras de conformidad con la
Politica de Areas Seguras que se indica en las Referencias Internas.

3 Usuarios

Los presentes lineamientos son de observancia obligatoria para todos los colaboradores de la
dependencia, visitantes y proveedores que accedan a los espacios que integran la DGTIC.

4 Referencias
4.1Internas

e Politica General. Seguridad de la informacién de la Direccion General de Cémputo y de
Tecnologias de Informacién y Comunicacion de la Universidad Nacional Autbnoma de
México

e Politica. Seguridad de la Informacién del Centro de Datos

e Politica. Areas seguras

e Procedimiento. Trabajo en Areas Seguras

e Marco normativo de la UNAM.

4.2 Externas

¢ Norma ISO 27001:2022
e NormaTIA 942 B

5 ldentificaciones

1. ldentificaciones UNAM. Es la credencial proporcionada por la UNAM al personal con el que
se tenga una relacion laboral o a los integrantes de la comunidad estudiantil, con una vigencia
declarada y visible.
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2.

~

Identificaciones oficiales. Son las emitidas por una autoridad, nacional o extranjera,
derivado de un proceso de validacion de identidad y con una vigencia declarada y visible.

Identificaciones no oficiales. Es cualquier tipo de identificacion distinta a las oficiales y las
de la UNAM.

Gafetes

Gafete de visitante (blanco). Se proporciona de forma temporal e individual a las personas
gue no son colaboradores de la DGTIC e ingresen a las instalaciones de la dependencia, sin
autorizacion para acceder a las zonas seguras.

Gafete de visitante a Centro de Atencidon a Usuarios (verde). Se proporciona de forma
temporal e individual a las personas que ingresen al edificio con el propdsito exclusivo de
realizar algun tramite, consulta o proceso en el Centro de Atencion a usuarios (CAU), sin
autorizacion para acceder a zonas seguras.

Gafete de visitante o proveedor con acceso a las areas seguras (rojo). Se proporciona
de forma temporal e individual al personal autorizado para ingresar a las siguientes areas de
alta seguridad:

e SSMC DGTIC (Sala de Centro de Datos, Sala de Supercémputo, pasillo eléctrico 1y 2,
confinamiento de baterias)

e Teleproceso
¢ SSMC IIMAS
o Areas del suministro y operacion de aire acondicionado

e Areas del suministro eléctrico.

Procesos para asignacion de gafetes

7.1Gafete de visitante (blanco):

e Alingresar al edificio, el visitante debera registrarse en la recepcién, proporcionando sus
datos personales y el motivo de su visita.

e Se le entregara un gafete de visitante de color blanco, con un nimero que se anotara en
la bitacora de acceso, a cambio de una identificacién oficial o identificacion UNAM que
guedara a resguardo en el punto de acceso.

o El gafete debera ser devuelto al salir del edificio y se le devolvera la identificacion oficial
0 UNAM que haya proporcionado.
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7.2Gafete de visitante (verde):

Al ingresar al edificio, el visitante debera registrarse en la recepcion, proporcionando sus
datos personales y el motivo de su visita al Centro de Atencion a Usuarios.

Se le entregara un gafete de visitante de color verde, con un nimero que se anotara en
la bitacora de acceso, a cambio de una identificacion oficial o identificacion UNAM, que
guedara a resguardo en el punto de acceso.

El gafete deberd ser devuelto al salir del edificio y se le devolvera la identificacion oficial
o0 UNAM que haya proporcionado.

7.3Gafete de acceso a las areas seguras de visitante o proveedor (rojo):

Previo al registro, se deberd cumplir con la autorizaciébn descrita en la Politica y
Procedimiento de trabajo en areas seguras.

Al llegar a recepcion, se debera solicitar la presencia del responsable designado por el
area a cargo de la visita para validar la asignacion de un gafete rojo a quien ingresa.

Se le entregara un gafete de visitante de color rojo, con un nimero que se anotara en la
bitacora de acceso, a cambio de la identificacion oficial o identificacion UNAM, que
guedara a resguardo en el punto de acceso

El gafete deberd ser devuelto al salir del edificio y se le regresara la identificacidn oficial o
UNAM que haya proporcionado.

7.4 Gafetes para cuadrillas:

Para visitas programadas:

o EIl responsable de la cuadrilla del proveedor deberd entregar la relacién del
personal que asistira.

o Cada trabajador debera portar identificacion, camisa o chaleco con el nombre de
la razon social.

o Solo se asignara gafete al responsable de la cuadrilla
Para visitas no programadas

o Se proporcionaran gafetes de manera individual.
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Imagen 1. Tipos de gafetes.

8 Uso de identificaciones y gafetes
Visibilidad:

e Los gafetes deberan portarse de forma visible en todo momento, usando el porta-gafete
con cintilla que se proporcioné a la entrada.

o Para el caso del personal de la dependencia que esté autorizado para ingresar a las areas
seguras, debera portar su credencial UNAM en todo momento de forma visible con la
cintilla color roja.

Presencia:

e Al ingresar a cualquier area del edificio, el personal de seguridad podra solicitar la
presentacion del gafete.

Cuidado:
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o Los gafetes deberan ser tratados con cuidado y no podran ser alterados o falsificados.
Pérdida o robo:

e En caso de pérdida o robo del gafete, el personal deber& reportarlo inmediatamente al
personal de seguridad en la recepcién y a quien le haya autorizado el acceso en el caso
de las areas seguras.

Uso individual:

e Los gafetes son de uso personal para quien fue autorizado y asignado. No se pueden
compartir con otra(s) persona(s).

9 Retiro de gafetes

El gafete podra ser retirado en los siguientes casos:
o Incumplimiento de las normas de seguridad.

o Conclusién de las actividades para las cuales fue proporcionado el gafete.
10 Acceso alas areas seguras

Autorizacion:

e Solo las personas que porten el gafete de acceso restringido (rojo) podran ingresar a las
areas de alta seguridad.

Acompafiamiento:

o En todos los casos, se requiere que las personas que ingresen a las areas seguras sean
acompafiadas por personal autorizado de la dependencia.

Vigilancia:

e Las areas seguras estaran bajo vigilancia constante por parte del personal de
especializado y designado para tal efecto.

11 Responsabilidades

e Personal de la DGTIC: Es responsabilidad de cada integrante de la dependencia portar
su identificacion UNAM en todo momento y cuidar de ella.
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o Personal de vigilancia y monitoreo: Es responsabilidad del personal de seguridad y
monitoreo controlar el acceso a las diferentes areas del edificio, verificar la identidad de
las personas y garantizar el cumplimiento de estos lineamientos.

12 Modificaciones

Los presentes lineamientos podran ser modificados en cualquier momento, previa autorizacion
de la Comisién Local de Seguridad de la dependencia.

13 Vigencia

Estos lineamientos fueron aprobados por la Comision Local de Seguridad el ___ de octubre de
2024 y se remitieron para su conocimiento al Comité de Seguridad de la Informacién de la DGTIC.
Su vigencia es de un afio antes de la primera revision obligatoria.

Ciudad Universitaria, CDMX, 24 de octubre de 2024
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